
Aktuelles Beispiel einer an HHU Beschäftigte
versandten Phishing-E-Mail. Gerne werden als
Absender alle bekannten Mobilfunkanbieter
genommen - von Magenta bis Tiefblau... Wer bei
Mails wie diesen auf den Anhang "Ihre neue
Rechnung als pdf" klickt, hat verloren...
(Screenshot: Copyright HHU 2014).

Nachrichten - Detailansicht zum Thema:
Warnung vor dreisten Phishing-Mails: falsche "Telefon-E-Mail-Rechnungen" im Umlauf
Düsseldorf - 20.01.14
VON: DIETER JOSWIG

20.01.2014 - Mobiltelefonanbieter sowie die ZUV der HHU warnen derzeit vor diversen gefälschten "Rechnungs-Mails": Auch an
der HHU sind in der letzten Woche bereits mehrere solcher kriminellen E-Mails aufgetaucht, die Viren und Trojaner auf dem PC
verbreiten wollen: Deshalb bei zweifelhaften Mails NIEMALS einen Anhang, Link oder ein "Rechnungs-pdf" anklicken - solche
Phishing-Mails am besten sofort (mit dem bekannten, eigenen Mailprogramm) löschen!

Das Grundprinzip dieser Mails ist stets das Gleiche: Über "Horrormeldungen" wie: "Ihre Telefonrechnung
über 425,09 EUR" versuchen die Absender, den neugierigen Empfänger zum Öffnen der angehängten
"Rechnung" zu animieren.

Das ZIM und die ZUV der HHU empfehlen daher E-Mailempfänger/innen, genau hinzusehen. Zu erkennen
seien die gefälschten E-Mails zum Beispiel daran:

Buchungskontonummer in der Betreffzeile fehlt

Persönliche Anrede mit dem Nachnamen des Empfängers fehlt

Falsche Rechnungsbeträge

Absenderangabe/Mailer enthält u.U. sogar "rz.uni.duesseldorf", aber mit viel zu langen "Zusätzen" - unüblichen Erweiterungen

Oftmals Rechtschreibfehler oder sogar fehlerhaftes Deutsch

Betroffenen wird geraten, die Phishing-Mails (die heimlich sensible PC-Daten ausspionieren wollen) am
besten zu löschen. Das versehentliche Öffnen einer solchen Mail ist in der Regel noch unkritisch - auf
keinen Fall dürfen aber weitere Klicks/Schritte gemacht werden, auch z.B. ein "E-Mail abbestellen" nicht.

Insbesondere sollte der/die Empfänger/in KEINE Links in der Mail anklicken: Diese führen meist nur auf
Internetseiten, die Schadsoftware auf den Rechner schmuggeln.

Bei den gefälschten Telefonrechnungs-E-Mails sind gleichermaßen alle großen Anbieter betroffen; besonders stark im Umlauf an der HHU ist derzeit
eine "Vodafone"-Fälschungsvariante.

 Weitere Informationen (Allgemeine Hinweise des ZIM)

www.zim.hhu.de/stop-phishing
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