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EMV-Workshop | Einleitung und Inhalt

Folgende Fragen werden behandelt:

* Wie unterscheidet sich 5G von bisherigen Mobilfunkstandards bezogen
auf die elektromagnetische Vertraglichkeit mit Menschen und
Medizingeraten?

» Was bedeutet eine vollstandige 5G-Inhouse-Versorgung in einem
Krankenhaus fir den Patientenschutz?

« Warum und wie sollte die Storfestigkeit von Medizingeraten gegeniber
5G Uberpruft werden?

* Wie sind die Grenzwerte zum Schutz von Mensch und Gerat im
Mobilfunk-Bereich und insbesondere bei 5G?
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Kurzvorstellung

» Forschungsfelder
— Immissionen des Mobilfunks (EMVU)
— Antennen- und Radarmesstechnik
— Antennendesign und HF-Schaltungen
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» Erfahrungen im Bereich EMVU:
— Fokus: Mobilfunknetze (2G-5G)

— Kooperation mit Dr. Christian Bornkessel (TU limenau) und
Prof. Wuschek (TH Deggendorf)

— Seit 2020 zwei Projekte im Auftrag des Bundesamts fiir Strahlenschutz:
= Messkampagne zur Charakterisierung typischer 5G-Expositionshohen

= Hochfrequenz-Messnetzwerk zur Abschétzung der Exposition der Bevdlkerung s -
durch elektromagnetische Felder des Mobilfunks auf Basis von Smartphone-Apps

— Seit 2021 Projekt zur Storfestigkeit von Medizingeraten ggu. 5G zusammen mit dem UKD und Vodafone
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Der neue Mobilfunkstandard 5G | Potenziale von 5G

5G NR Anwendungsfalle nach 3GPP

« Enhanced Mobile Broadband (eMBB)
— Sehr hohe Datenraten auch an den Zellgrenzen
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— Hohe Ubertragene Datenmengen in der gesamten Zelle ‘ S
e 4y

* Massive Machine Type Communication (mMTC)
— Hohe Dichte an Geraten
— Grol3e Reichweite
— Niedrige Datenrate
— Niedriger Stromverbrauch

 Ultra Reliable and Low Latency Communication (URLLC)
— Sehr geringe Latenzzeit
— Hohe Zuverlassigkeit
— Niedrige bis mittlere Datenraten

Bild: Digilife/stock.adobe.com
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Der neue Mobilfunkstandard 5G | Unterschiede zu 2G - 4G \y)) \Y

Expositionstechnische Unterschiede von 5G im Vergleich zu 2G - 4G

» Genutzter Frequenzbereich:
— GSM (2G), UMTS (3G), LTE (4G): 700 MHz — 2,7 GHz
— 5G: Erweiterung bis zu 3,8 GHz (zukinftig 24 — 52 GHz)

« Kanalbandbreite:
— GSM, UMTS und LTE: max. 20 MHz
— 5G: bis zu 100 MHz

* Ausbaustrategien:
— Passive Antennen

— Massive-MIMO-Technologie
(Mdoglichkeit zur Strahlformung
und -schwenkung)

— Small Cells

RWTHAACHEN
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Elektromagnetische Vertraglichkeit fir Mensch und Gerét \*/))) \{/

Was versteht man unter EMV?

- Uberpriifung der hinreichenden Storfestigkeit:
Fahigkeit einer elektrischen Einrichtung in ihrer
elektromagnetischen Umgebung stérungsfrei zu
funktionieren.

- Uberprifung der Stéraussendungen: Begrenzung
der Aussendung von elektromagnetischen
Storsignalen

Was versteht man unter EMVVU?

 Biologische Untersuchungen der Beeinflussung von
Menschen und Umwelt durch elektromagnetische
Felder

 Bildung von Immissions-
grenzwerten zum Schutz
der Bevdlkerung

« Korrekte Erfassung von
Immissionen
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Elektromagnetische Vertraglichkeit von Geraten
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EMV | Untersuchungen zur Storfestigkeit von Medizingeraten gegentiiber 5G \}/))) Y

Hintergrund und Motivation

* Im Projekt ,Giga for Health® ist eine Inhouse-
Versorgung des UKDs mit 5G Radio Dots von
Ericsson geplant.

* Neue potentielle Storquelle von elektromagnetischer
Strahlung fur Medizingerate

— Bislang keine Erfahrungen/Untersuchungen zur
Storfestigkeit von Medizingeraten gegenuber 5G
Inhouse-Anlagen in Krankenhausern

— Sicherstellung, dass durch die eingesetzten 5G Radio

Dots keine Funktionsstorungen der Medizingerate A '
‘ 8]

auftreten RTAZ) JOATG) 10 teor '
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EMV | Beeinflussungsmodell \}/)))) \{/

Mechanismus der Strahlungskopplung

« Strahlungskopplung liegt dann vor, wenn sich ein elektrisches Gerat im
elektromagnetischen Feld einer Stérquelle befindet. E

- Beim Auftreffen der elektromagnetischen Welle auf eine elektrisch leitfahige Anordnung Q l]}
(Empfanger) entstehen hochfrequente Spannungen, die sich im Empfangerstromkreis als il
Storspannungen auswirken (z.B. auf Kabel oder Geh&auseschlitze). -

« Mogliche Folgen aus Strahlungskopplung:

— Keine Stérung
— Gerat ist fur diese Frequenz und Leistung hinreichend storfest N

Sender Empflinger

— Gerat ist kurzzeitig gestort \1 v 1
- Bei Entfernung der Storquelle geht Gerat zuriick in Normalbetrieb j | /

— Dauerhafte Beschadigung, aber Basissicherheit und Funktionalitat ist noch gegeben 4
- Reparatur notwendig, aber Patientensicherheit ist weiterhin gewahrleistet = —

— Dauerhafte Beschadigung, Basissicherheit und Funktionalitat ist nicht mehr gegeben

- Reparatur notwendig, Patientensicherheit ist nicht mehr gewahrleistet Quelle: Schwab
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EMV | Rechtsgrundlagen \V)))) Y

Festlegung der notwendigen Storfestigkeit und Begrenzung der Stéraussendungen

« Regulierungsgrundlage der elektromagnetischen Vertraglichkeit von Anlagen und Geraten durch EMV-Richtlinie
der Europaischen Union (2014/30/EU)

— Sicherstellung durch Hersteller eines elektronischen Gerats mittels Konformitatsbewertungsverfahrens, dass dieses bei
Inverkehrbringen auf den europaischen Markt den einschlagigen Normen entspricht

- Eigenverantwortliche Anbringung des CE-Zeichens

— Ohne CE-Zeichen darf ein technisches Produkt in der Européaischen Gemeinschatft nicht in Verkehr gebracht werden.
Dies bedeutet in diesem Fall:

= Begrenzung der von ihm verursachten elektromagnetischen Stérungen
= Hinreichende Unempfindlichkeit gegen elektromagnetische Stérungen

« Umsetzung der EU-Richtlinie in deutsches Recht durch Gesetz lber die elektromagnetische Vertraglichkeit von
Betriebsmitteln (EMVG)

 Die Richtlinien und das Konformitatsbewertungsverfahren wird im Falle von Medizingeraten momentan durch
die DIN EN/IEC 60601-1-2:2022-01 festgeleqgt.
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EMV | Rechtsgrundlagen \}/))))) Y

Storfestigkeit von Medizingeraten

« Zum Schutz gegentber elektrischen Feldern von ortsfesten Funksystemen sind abhangig von der Umgebung
folgende Storfestigkeiten (Spitzenwerte) definiert:

Professionelle Einrichtung des Gesundheitswesens 80-2700 3
(nicht lebenserhaltende Gerate*)

Bereich der hauslichen Gesundheitsfiirsorge 80-2700 10
(lebenserhaltende Geréate*)

« Abhangig vom Funkdienst sind in direkter Nahe von drahtlosen Kommunikationsgeraten Storfestigkeitspegel
(9-28 V/m) in den Prufplanen festgelegt.

- Keine Storfestigkeit fur 3,5 GHz und kein Prifpegel fur 5G definiert
- Altere Gerate entsprechen alteren Vorgaben

- Geringere Prifpegel oder andere Frequenzbereiche “Altere Ausgabe der DIN EN 60601-1-2
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EMV | Storfestigkeit von Medizingeraten gegenidber Mobilfunk \*/))))) \{/

Storrisiko durch mobile Endgerate im Vergleich zu Basisstationen

* Makrobasisstationen senden zwar eine deutlich héhere
Leistung als mobile Endgerate aus, aber befinden sich in
erheblich grof3eren Abstanden zu Medizingeraten.

« Small Cells oder Inhouse-Versorgungen besitzen zwar eine
wesentlich geringere Leistung als Makrobasisstationen, sind
aber wie Endgerate deutlich ndher an mdglicherweise
beeinflussbaren Geréaten.

- Wahrscheinlichkeit einer Stérbeeinflussung ist durch mobiles
Endgerat am grof3ten durch geringsten Abstand zu
Medizingeraten

 Studien deuten darauf hin, dass die Gesamtexposition in
Innenrdumen durch den Einsatz einer Inhouse-Mobilfunkversorgung deutlich reduziert werden kann — vor allem

durch die signifikante Verringerung der Sendeleistung der Endgerate.
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EMV | Storfestigkeit von Medizingeraten gegenidber Mobilfunk \*/)))))) \{/

Vergleich Storrisiko durch altere und neuere Mobilfunkgenerationen

+ GSM-Systeme besitzen einige Eigenschaften, die im Vergleich zu den neueren Systemen (UMTS, LTE, 5G) zu
einem groflReren Storpotenzial fihren:

— Aussendung von gepulsten Signalen (217 Hz) bei einem GSM-Endgerates mit einer Leistung von bis zu 2 Watt

— Stérungen von Geraten treten meist bei “schmalbandigen” Storsignalen auf: Bei GSM-Endgeraten Konzentration der
abgestrahlten Leistung auf schmalen Frequenzbereich (GSM: 0,2 MHz, UMTS: 5 MHz, LTE: 20 MHz, 5G: 100 MHz).
— Bei Endgeraten automatische Reduzierung der Sendeleistung, bis sie fir eine gute Verbindungsqualitdt gerade ausreicht.

= GSM: beginnend mit der maximal moéglichen Sendeleistung bei Aufbau einer Funkverbindung
- immer wiederkehrende maximale Pulse

= UMTS, LTE, 5G: beginnend mit minimaler Sendeleistung bei Aufbau einer Funkverbindung
— nur Aussendung der maximal moéglichen Leistung im Falle von schlechten Verbindungsqualitaten

« Studien zeigen ebenfalls, dass die meisten Stérungen bei
GSM-Endgeraten unter 1 m Abstand zum Medizingerat
auftreten.

2G 3G 4G 5G
GSM UMTS = NR

1992 2004 2010 2019
64 Kbit/s 0,4-42 Mit/s 50-1600 MBit/s 1-20 GBit/s
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EMV | Provokationstestungen an relevanten Medizingeraten \y)))))) \{/

Durchflihrung der Storfestigkeitsuntersuchungen

* Auswahl der ,wichtigen’ Medizingerate durch die Abteilung Medizintechnik des UKDs

* Generierung eines ,Worst Case’-Szenarios:

— Mdglichst geringer aber realistischer Abstand zwischen
Medizingeréat und Radio Dot

— Vollauslastung durch Feature ,Air Interface Load Generator®

« Testung von mdglichen Funktionsbeeinflussungen
durch Fachpersonal u.a. mithilfe von Patientensimulatoren

- Bestimmung der ‘Abstandsstorschwelle’ abhangig vom
Einfallswinkel

* Messung der tatsachlich am Medizingerat auftretenden
Felder mittels Feldstarkemessgerat
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EMV | Provokationstestungen an relevanten Medizingeraten

Ergebnisse der durchgefliihrten Provokationstestungen

« Bislang Untersuchung von 31 als gefahrdet eingestuften Medizingeraten

— Diese reprasentieren 90% der im 5G-Ausbaubereich eingesetzten
Medizingerate

* Es konnten keine relevanten Funktionsbeeinflussungen sowie Stérungen |
der untersuchten Medizingerate gegentber 5G festgestellt werden.

« Dabei wurde bei allen Medizingeraten eine Mindestfeldstarke von
11,5 V/m aul3en auf dem Gehause gemessen.

—> Auf Basis der bisherigen Untersuchungen ist im Realbetrieb der 5G -
Inhouse-Versorgung mit keiner Funktionsbeeinflussung der untersuchten %

Gerate zu rechnen.

RWTH
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EMVU

Elektromagnetische Vertraglichkeit von Mensch und Umwelt
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Grundlagen der EMVU | Definition der Exposition

Abstrahlung und Empfang von elektromagnetischen Feldern

* Durch 5G-Ausbau am UKD Einbringung von neuer Expositionsquelle flir
Menschen:

— Unterschied zwischen Emission (Abstrahlung) und Immission (Exposition)

— In der Regel ist nicht die abgestrahlte Leistung von Bedeutung, sondern die
Feldstarke am Ort der Exposition

£
S
o
[
el
o
S
@©
X
[}
<}
=]
®
£
[}
=
S
om

 Hier: Exposition mit hochfrequenten elektromagnetischen Feldern
(HF-EMF), insbesondere in Mobilfunknetzen

* Die direkte Nahe zu personlichen Expositionsquellen (z.B. Mobiltelefone)
bewirkt oft eine hdhere Exposition als durch Basisstationsantennen.

* Dennoch befassen sich Diskussionen und auch wissenschaftliche
Veroffentlichungen meist mit der Exposition durch Basisstationsantennen
(Downlink)
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Grundlagen der EMVU | Expositionsgrenzwerte \V)))))))) \{/

Wechselwirkungen zwischen elektromagnetischen Feldern und dem menschlichen Korper

« Je nach Frequenz gibt es verschiedene dominierende Wirkungen von elektromagnetischen Feldern:
— Statische Felder: Kraftwirkung
— Niedrige Frequenzen (<10 MHz): Stimulationswirkung

“Tonger Shorter
— Hohe (Mobilfunk-)Frequenzen (>100 kHz): i 1?3 2 Jrot 1 Pt 02 103 04 108 108 07 108 109 1010 g0 1hol-7z
ThermISChe erkung Size of a H L".,ﬁ*. '\ ‘3 Ape.riod ‘:* :’Q- g‘% %
. . . wavelength Socon: House Bas;ball C;“ Bacteria Virus Lt mgggrle
— Jenseits der sichtbaren EMF (UV-Licht, Field
Rontgenstrahlen, Gammastrahlen): lonisierung narme ot wave R — o ms’
’ E SOFT X-RAYS GAMMA RAYz

« Keine scharfen Grenzen, die Wirkungen
Uberschneiden sich im Spektrum

= @ MICROWAVES |
FM' Microwpve = ffﬁ#ggﬁﬁ, Light = ;Ta Nl

SOURCES

i

Frequency radio cavly radio  ove \R? [People  buib TheALS machine The APS
- Im Frequenzbereich des Mobilfunks (auch bei 5G) <~ & of o | wo wr wr wr wr we or w7 e w9
ist die thermische Wirkung die einzige i o TR T ST T T T TR T
wissenschaftlich nachgewiesene und anerkannte =~ “eereiel 2 |7 w7 't e own e e et e
Wirku ng. Quelle: staticflickr.com
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Grundlagen der EMVU | Immissionsgrenzwerte \}/)))))))) \y

Verfahren der Grenzwertbildung im Hochfrequenzbereich
Nachgewiesener Erwarmung
biologischer Effekt
Festlegung der 1°C
Wirkungsschwelle
Ermittlung der dafir .. : _
bendtigten Leistung Spezifische Absorptionsrate (SAR): 4 W/kg
Basisgrenzwert Sicherheitsfaktor von 50
- 0,08 W/kg Ganzkdrper
Bei maximaler Einkopplung:
Elektrische Feldstarke von 28-61 V/m
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Grundlagen der EMVU | Expositionsgrenzwerte \V))))))))) \{/

In Deutschland geltende Grenzwerte

 In Deutschland gilt die Verordnung Uber elektromagnetische Felder (26. BImSchV). Die darin festgelegten
Grenzwerte stutzen sich auf Leitlinien der ,Internationalen Kommission zum Schutz vor nichtionisierender
Strahlung” (ICNIRP 1998).

° Fur SG |St be| den hier Verwendeten Frequenz Elektrische Feldstérke Magnetische Feldstérke
ortsfesten Anlagen eine elektrische

f [MHz] E [V/m] *) H[A/m] *)

Feldstarke von je nach Frequenz o1 87 073/
max. 61 V/m in fir Personen 1-10 87 / f1I2 073/
zuganglichen Bereichen nicht zu
Uberschreiten. 107400 28 0,073

400 - 2000 1,375 /2 0,0037 f12

* Die Grenzwerte werden bei der
Funknetzplanung in Form von 2000 - 300000 61 016
Sicherheitsabstanden bereits

. . . *) Effektivwerte, gemittelt Giber 6-Minuten-Intervalle
berUCkSIChtlgt *https://www.bfs.de/DE/themen/emf/hff/schutz/grenzwerte/grenzwerte.html

- Bei Einhaltung der Grenzwerte besteht keine Gefahr fir den Menschen.

RWTH
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Grundlagen der EMVU | Expositionsgrenzwerte \V))))))))) \{/

Betrachtung von unterschiedlichen Auslastungszustanden

* Wichtig: Unterscheidung zwischen
— Momentanimmission (zeitlicher ,Schnappschuss® der Immission, hangt stark von der aktuellen Zellauslastung ab)
— Maximalimmission (theoretisch hdchstmdégliche Immission bei hochster betrieblicher Anlagenauslastung)

» Entsprechend der Immissionsschutzverordnung (26. BImSchV) muss eine Einhaltung der Grenzwerte flr den
,WOrst case” nachgewiesen werden:

— hochste betriebliche Anlagenauslastung
— lokales Feldstarkemaximum (Beriicksichtigung von Interferenzen)
— Beantragung von Standorten und Uberwachung durch Bundesnetzagentur (BNetzA)

Maximalimmission

Momentanimmission |

0 10 20 30 40 50 60 70 80 90 100
Zellauslastung in %

RWTH
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Fazit und Zusammenfassung Y))))))))))\V

EMV

* Durch Indoor-Versorung mit 5G Radio Dots wird eine neue potenzielle Storquelle von elektromagnetischer Strahlung fur
Medizingerate ins Krankenhausumfeld eingebracht:
— Die rechtlichen Rahmenbedingungen geben keine Storfestigkeit bei 3,5 GHz und keine Prufpegel fur 5G vor.
— Altere Mobilfunkgenerationen (GSM) sind deutlich storintensiver als neuere Mobilfunktechnologien.
— Durch Inhouse-Anlagen kann die abgestrahlte Leistung der nachsten Stérquelle (mobile Endgerate) deutlich reduziert werden.
— Untersuchungen zur Storfestigkeit von Medizingeraten ggu. 5G unter “Worst-Case”-Bedingungen ergaben keine Beeinflussung der Gerate
— Auf Basis der bisherigen Untersuchungen ist im Realbetrieb der 5G Inhouse-Versorgung mit keiner Funktionsbeeinflussung
der untersuchten Gerate zu rechnen.

EMVU

* Im Mobilfunk ist die thermische Wirkung die einzige wissenschaftlich nachgewiesene und anerkannte Wirkung
— Ableitung von Grenzwerten unter ,Worst-Case“-Bedingungen - Einhaltung der Grenzwerte werden bereits bei Planung bertcksichtigt
— Tatsachlich vorhandene Immission ist meist deutlich niedriger als die maximal mogliche Immission

—> Bei Aufbau der Indoor-Anlage bewirkt die Einhaltung der Grenzwerte, dass keine Gefahr flir Menschen besteht und die
Leistung von persdnlichen Expositionsquellen deutlich reduziert werden kann.
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